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Введение 

Стремление государства и некоторых коммерческих структур знать все о каж-
дом человеке в последнее время начинает откровенно раздражать. Как правило, все 
прикрываются благородными целями: борьбой с мошенничеством, терроризмом 
и т. п. Известно, однако, что благими намерениями вымощена дорога в ад. 

Изначально Интернет был "территорией свободы", единственным, пожалуй, ме-
стом с полной свободой слова, где каждый имел право высказать свое мнение. 
Сейчас же технический прогресс работает против этой самой свободы — опубли-
ковал заметку в своем блоге — и жди звонка в дверь... 

Впрочем законопослушным пользователям, может, и нечего бояться. Если забыть о 
свободе слова, конечно. Броди но Интернету, читай анекдоты, смотри фильмы. Но 
знай, что за каждым твоим шагом — наблюдают. И осознание этой истины реально 
бесит. В конце концов, у каждого есть право на тайну переписки и личной жизни. И 
реализовать его вам поможет эта книга, как раз и посвященная анонимной и 
безопасной (во всех смыслах этого слова) работе в Интернете. 

Из первой части книги вы узнаете, как скрыть свой IP-адрес, как посетить сайт, 
заблокированный администратором сети, как зашифровать передаваемые по Сети 
данные, познакомитесь с двумя системами анонимизации трафика: Тоr и I2P. 

Вторая часть книги посвящена защите электронной почты Сначала мы перекроем 
потоку спама путь в свой почтовый ящик, а затем разберемся, как защитить 
переписку. Будут рассмотрены безопасные соединения, передача писем через сеть 
Тоr, и конечно же, криптография с открытым ключом (PGP). 

Третьи часть книги поможет вам защитить свой домашний компьютер и 
домашнюю сеть. В ней мы поговорим о выборе хорошего антивируса и брандмауэра 
(будут рассмотрены программа Comodo Internet Security и стандартный брандмауэр 
Windows 7). защитим домашнюю беспроводную сеть о  т  вторжений (а любителей 
Интернета "на шару" оставим без такового), создадим хороший пароль и научимся 
шифровать данные на жестком диске с помощью утилиты TrueCrypt и стандартных 
средств Windows 7. 

Ну, а четвертая часть книги поможет вам не рассекретить самого себя и 
подскажет. какие программы лучше всего использовать, если вы желаете остаться 
анонимным. 

http://zadereyko.info/moi_publikacii/zaschita_dannuh_polzovatela.htm
http://zadereyko.info/besprovodnue_seti/besprovodnue_seti.htm
http://zadereyko.info/anonimnost_v_seti/anonimnost_v_seti.htm


Введение 

По обойдите вниманием и приложения! В первом вы познакомитесь с программой 
AVZ и еще несколькими полезными утилитами, а во втором будет рассмотрена 
программа Traffic Inspector, которая весьма пригодится дома, поскольку позволяет 
блокировать доступ к Интернету по времени суток и по адресу, — ваши дети не 
смогут посетить заблокированные адреса или использовать Интернет ночью. К 
слову , возможности, предоставляемые этой программой (блокировка по адресу и 
времени), имеются во многих беспроводных маршрутизаторах, и если вы 
счастливый обладатель такового, можно обойтись и без этой программы. Однако в 
большинстве случаев дома всего лишь один компьютер и нет никакого 
маршрутизатора. 

Читатели не любят длинных введений и часто таковые игнорируют. Поэтому 
считаю, что сейчас самое время перейти к чтению книги. 

http://zadereyko.info/ustroystvo_komputera/ustroystvo_komputera.htm


ЧАСТЬI 

Скрываем 
свое местонахождение 

и посещаем 
заблокированные сайты 

Вся первая часть книги посвящена обеспечению вашей аноню1ност11 в Интср­

t1е-rе. Вы узнаете. как скрыть свой JР-адрес н свое �rестонахожденне. как скрыть от 
г.,аз администратора сети r�осещаемыс аа.,,ш сайты. как обойти черный сr111сок 
браtшмауэра 11 посетИ'Ть заб.,окировашrый сайт. J<ак правил�,t�о уда.11пь служебную 
информацию браузера и многое другое. 



Глава 1 

Как стать анонимным 

в Интернете? 

1.1. Анонимность и вы 

В nоследнсе время Интернет становится все )1енее аноню1ньш. С одной сторо­

t1ы - всевозможные ресурсы и вредоносные программы, собирающие различtrую 
информацию о по.,ьзоватсле: IР-адрсс. ю1я. пол, возраст, )1ссто ж1tтсльства, иомср 

телефона. Такая инфор)IЗШIЯ может собираться как явно (вы ее сами указываеrе, 
заполняя на посешаемых сайтах различные фор)1ы-вопроснню1), так и неявно. ко­

гда она опрсдел.нстсs1 на основании косвенных данных (например, ваше местона­
хождение при поссщсюш того или иного сайта легко вычисляется по IР-адрссу 

компыоrера, с которого ВЬI заwл11 в Интернет). Вся э-та щ1формаuю1 южет соби­
раться раз.,ичными сайтами. 11аттр1t\lер для показа ва:-.1 рекламных объявлений. прн­

вязан:ных к вашему месту жительства. нл�t в любых других це.,ях. С дpyroii сторо­
ны - силовые органы с оборудованием СОР 1 (система оперативно-розыскных 

)tСроприятий). которое внедряется уже много лет. 
Зачем нужна анон�шность в Интернете обычному законопослушному поль:юва­

телю? 

ПРИМЕЧАНИЕ 

В побуждения незаконоnослуwных мы здесь углубляться не станем .. 

Прич1щы у всех свои. но от них зависят способы достиже11ия цели. В табл. 1.1 
пр11водятся несколько т1шнчных задач, ксrrорые pat10 11.,н поздно приходится ре­

шать каждому ннтернст-пол:ьзователю. 
Понимаю, что пр11веденньн.: здесь способы решения поставленной задачи вам 

пока нс ясны. Что ж, са.,-1ос время разобраться со всеми этими :J.аумны)111 названия­

ми: анонимаiiзсры. анонttмныс прокси-ссрверы и т. п. 
























































































































































































































































































































































































































































